Personuppgiftsbitradesavtal

Al-assisterad genomférandeplan
En modul i Teyze affarssystem for hemtjanst

Personuppgiftsansvarig Personuppgiftsbitrade
[Kundens féretagsnamn] Teyze information systems AB
Org.nr; [XXXXXX-XXXX] Org.nr: 559520-4875
Adress: [Adress] Adress: c/o Kayhan Utkutug
Kontaktperson: [Namn] Nockebyvagen 62

E-post: [E-post] E-post: info@teyze.se

Parterna ovan benamns harefter som "Parterna".

1. Bakgrund och syfte

Detta personuppgiftsbhitrddesavtal (“PUB-avtalet”) utgor en integrerad del av det Huvudavtal
som Parterna har ingatt avseende Teyzes modul for Al-assisterad genomférandeplan
(“Huvudavtalet™).

Syftet med PUB-avtalet ar att reglera Personuppgiftshitradets behandling av personuppgifter
for den Personuppgiftsansvariges rakning i samband med att Tjansten anvands for att skapa
genomforandeplaner for brukare inom hemtjénst.

PUB-avtalet ar tillampligt pa all behandling av personuppgifter som sker for att uppfylla
Personuppgiftshitradets ataganden enligt Huvudavtalet. Detta galler dock inte den
behandling som sker for att Personuppgiftsbitradet ska kunna uppratthalla Tjanstens
funktionalitet, sakerhet och kvalitet.

2. Definitioner

“Personuppgiftsansvarig”, “Personuppgiftsbitrade”, “Personuppgiftsincident” samt
“Registrerad” ska ha samma innebdrd som i Dataskyddsférordningen.

“Dataskyddsforordningen” avser Europaparlamentets och Radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter (GDPR).

“Tillamplig dataskyddslagstiftning” betyder bestammelser och praxis hanforlig till
Dataskyddsforordningen, nationell kompletteringslagstiftning, tillsynsmyndigheters
foreskrifter och yttranden samt Europeiska dataskyddsstyrelsens rattsakter pa
dataskyddsomradet.



“Tredje land” betyder en stat som inte ingar i Europeiska unionen (EU) eller det europeiska
ekonomiska samarbetsomradet (EES).

“Underbitrade” betyder fysisk eller juridisk person som i egenskap av underleverantor till
Personuppgiftsbhitradet behandlar personuppagifter fér Personuppgiftsansvariges rékning.

“Genomfdrandeplan” avser det dokument som uppréttas inom ramen for Tjansten och som
beskriver hur en brukares beviljade hemtjanstinsatser ska genomforas i praktiken.

3. Behandlingens karaktir, andamal och kategorier

3.1 Andamal

Personuppgiftsbitradet behandlar personuppgifter uteslutande for att tillhandahalla Tjansten i
enlighet med Huvudavtalet, det vill s&ga for att mojliggéra upprattandet av
genomférandeplaner genom Al-assisterad intervju, sammanstallning och dokumentation.

3.2 Kategorier av registrerade
* Brukare — aldre personer som mottar hemtjanstinsatser
« Anhoriga till brukare, i den man de deltar i intervjuprocessen
» Fast omsorgskontakt och 6vrig personal hos Kunden

3.3 Kategorier av personuppgifter
Behandlingen kan omfatta féljande kategorier av personuppgifter:

» Kontaktuppgifter (namn, adress, telefonnummer) for brukare, anhériga och personal

» Uppgifter om brukarens halsotillstand, funktionsférmaga och behov i den man dessa
framkommer i genomférandeplaneringsprocessen

« Uppgifter om beviljade insatser och énskemal kring utférande
» Innehall fran intervjuer och uppladdade dokument, t.ex. tidigare genomférandeplaner
* Metadata kopplad till anv&ndningen av Tjansten

3.4 Minimering och radering

Tjansten ar utformad for att minimera hantering av personuppgifter. Kunden uppmanas att
anvanda funktionen “Rensa data” omedelbart efter att en godkéand genomférandeplan
skapats i PDF-format, varvid personuppgifterna raderas fran Tjansten.
Personuppgiftsbitradet lagrar inte personuppgifter langre &n nédvandigt for att uppfylla
andamalet.

4, Instruktioner



Personuppgiftsbitradet far endast behandla personuppgifter enligt Personuppgiftsansvariges
dokumenterade instruktioner och andamal. De dokumenterade instruktionerna och
andamalen framgar av detta PUB-avtal och Huvudavtalet.

Detta galler inte om en behandling krévs enligt tillamplig lagstiftning som
Personuppgiftshitradet omfattas av. | sddana fall ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, savida sadan
information inte ar forbjuden med hanvisning till ett viktigt allmanintresse.

Personuppgiftsbitradet ska behandla personuppgifterna i enlighet med tillamplig
dataskyddslagstiftning.

5. Sakerhet

Personuppgiftsbitradet ska vidta de atgarder som kravs for att uppfylla Artikel 32 i
Dataskyddsfoérordningen och sakerstélla en sakerhetsniva som ar lamplig i férhallande till
risken som behandlingen medfér. Atgéarderna ska som lagst motsvara vad som framgar av
Bilaga 1 till detta PUB-avtal.

Personuppgiftsbitradet ska tillse att samtliga fysiska personer som arbetar under dess
ledning och deltar i behandlingen ar bundna av sekretessforbindelse och har tillrackliga
kunskaper om dataskydd.

6. De registrerades réttigheter

Om det till Personuppgiftsbitradet inkommer en begaran fran en Registrerad,
tillsynsmyndighet eller annan tredje man om att ta del av uppgifter som
Personuppgiftsbitradet behandlar fér Personuppgiftsansvariges rakning, ska
Personuppgiftsbitradet skyndsamt informera Personuppgiftsansvarige om begéaran.

Personuppgiftsbitradet ska pa begaran bistd Personuppgiftsansvarige med att besvara
begéaranden om utdvande av registrerades rattigheter i enlighet med
Dataskyddsforordningen, kapitel IlI.

7. Personuppgiftsincident

Vid en Personuppgiftsincident som Personuppgiftsbitradet fatt kannedom om ska
Personuppgiftsbitradet utan onddigt drojsmal — och senast inom 24 timmar — skriftligen
underratta Personuppgiftsansvarige om handelsen. Underréattelsen ska innehalla en
beskrivning av incidentens karaktér, de berérda kategorierna och den ungeféarliga mangden
registrerade och personuppgiftsrader som berors, samt vilka atgarder Personuppgiftshitradet
vidtagit eller planerar att vidta.

Misstankt incident eller sékerhetsproblem rapporteras omgaende till [gdpr@teyze.se].

8. Konsekvensbedémning avseende dataskydd

Personuppgiftsbitradet ska bista Personuppgiftsansvarige med att uppfylla skyldigheterna
enligt Artiklarna 35-36 i Dataskyddsforordningen avseende konsekvensbedémning och



foregdende samrad, med beaktande av behandlingens karaktar och den information
Personuppgiftsbitradet har tillgang till.

9. Underbitraden

Personuppgiftshitréadet har rétt att anlita Underbitraden for behandling av personuppgifter.
En forutsattning ar att Personuppgiftsbitradet ingar ett skriftligt avtal med varje Underbitrade i
vilket motsvarande dataskyddsskyldigheter alaggs.

En forteckning 6ver aktuella Underbitraden framgar av Bilaga 2. Personuppgiftsbitradet ska
informera Personuppgiftsansvarige om andringar i underbitréadeslistan.
Personuppgiftsansvarige kan invanda mot anlitandet av ett nytt Underbitrade inom trettio
(30) dagar fran informationen.

10. Begransningar i ritten att 6verfora personuppgifter till tredje
land

Personuppgiftsbitradet far inte 6verfora personuppgifter utanfér EU/EES utan
Personuppgiftsansvariges i forvag lamnade skriftliga godkéannande. Eventuell éverféring ska
ske i enlighet med tillamplig dataskyddslagstiftning, inklusive godkéant beslut om adekvat
skyddsniva eller andra lampliga skyddsatgarder.

Personuppgiftshitradet ansvarar for att eventuella Underbitréden foljer samma krav.

11. Granskning och tillsyn

Personuppgiftsansvarige ager ratt att, sjalv eller genom av denne utsedd tredje part (som
inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets krav. Personuppgiftsbitradet ska vid sddan granskning bistd med
nodvandig information.

Personuppgiftsbhitradet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig
ratt till det, mojlighet att genomfdéra tillsyn i enlighet med tillamplig lagstiftning.

12. Ansvar for skada

Vid erséattning for skada i samband med behandling ska Artikel 82 i Dataskyddsforordningen
tillampas. Parternas ansvarsbegransningar framgar i 6vrigt av Allméanna villkor (Bilaga 4 till
Huvudavtalet).

13. Giltighetstid

PUB-avtalet galler fran dess att det undertecknats av Parterna och under den tid
Personuppgiftsbhitradet behandlar personuppgifter fér Personuppgiftsansvariges rékning,
eller till dess att ndgon av Parterna sager upp PUB-avtalet. Uppsagningstid och form foljer
vad som géller enligt Huvudavtalet.



14. Overlamning och radering av personuppgifter vid upphérande

Vid PUB-avtalets upphdrande kan Personuppgiftsansvarige begéara export av kvarvarande
personuppgifter. Tillhandahallandet ska ske inom trettio (30) dagar fran begaran i ett
sedvanligt format (t.ex. PDF eller CSV). Darefter raderas eller anonymiseras samtliga
personuppgifter av Personuppgiftsbitrddet, om inte langre lagring kravs enligt lag.

15. Andringar och tillagg

Andringar av och tillagg till detta PUB-avtal ska vara skriftliga och godkannas av bada Parter
for att vara giltiga.

16. Lagval och tvisteldsning

For detta PUB-avtal galler svensk rétt. Eventuell tolkning eller tvist med anledning av PUB-
avtalet, som Parterna inte kan avgora pa egen hand, ska avgoras av svensk allman domstol.

Underskrifter
Personuppgiftsansvarig Personuppgiftsbitrade — Teyze AB
Underskrift Underskrift
Namnfértydligande Namnfortydligande
Datum Datum




Bilaga 1 — Sakerhetsatgarder

Personuppgiftsbitradet ska som lagstaniva tillampa foljande sakerhetsatgarder.

1. Logisk atkomstkontroll
« Rutiner for anvandaridentifiering och autentisering
» Losenordspolicyer med krav pa komplexitet och regelbundet byte
« Krav pa multifaktorautentisering (MFA) for atkomst till Tjansten
« Overvakning av intrangsférsok
* Kryptering av lagrade data

2. Behorighetsstyrning
» Interna policyer och procedurer for atkomsthantering
* Rollbaserad behorighetsstyrning
e Séker standardkonfiguration
« Differentierade atkomstréattigheter per anvandare och roll
« Loggning och atkomstrapportering
» Procedurer for atkomst, &ndring och radering

3. Overforings- och utlamningskontroll
» Kryptering vid dverforing (TLS)
« Loggning av datadverféringar
« Kontroll av till vilka mottagare uppgifter [lamnas

4. Registrerings- och inmatningskontroll
* Loggnings- och rapporteringssystem
» Sparbarhet (audit trails) och dokumentation av andringar

5. Instruktionskontroll
« Tydlig avtalsformulering om tilldten behandling
e Formell bestallningsprocess

6. Tillganglighet, integritet och robusthet
* Regelbunden sékerhetskopiering
* Redundans och geografisk separering av data
« Antivirus- och brandvaggssystem
» Beredskaps- och aterstallningsplan (disaster recovery)

7. Separationskontroll



« Funktionsseparering av produktions- och testmiljoer
« Procedurer for lagring, andring, radering och éverforing for olika andamal

8. Test och utvardering
» Regelbunden genomgang och test av aterstallningsplan
e Test av programvaruuppdateringar innan driftsattning

9. IT-styrning (governance)
e Processer for dataminimering
* Processer for begréansade lagringstider (retention)
» Processer for ansvarsskyldighet (accountability)
* Policyer och rutiner for hantering av registrerades rattigheter



Bilaga 2 - Forteckning 6ver underbitraden

Denna bilaga fortecknar de underbitrdden som Teyze AB anlitar vid behandling av
personuppgifter for den personuppgiftsansvariges rakning.

Underbitrad Geografis Kategorier av Overféringsmekanis
e k plats personuppgifter m

Amazon Srl Infrastruktur Stockhol Brukardata, Ingen
och m, personaluppgifter, tredjelandsoéverforing
serverhosting Sverige intervjuinnehall,
systemloggar
Amazon Srl  Sprakmodell for  Stockhol Intervjuinnehall, Ingen
Al-intervju och m, uppladdade tredjelandsoéverforing
sammanstalinin - gyerige dokument,
g genomfdrandeplante
xt
Gladia Srl Transkriberin EU Metadata Ingen
g tredjelandséverforing
Mail Utskick och EU E-postadresser, Ingen
Sinchgun hantering av e- (Belgien) kommunikationslogg tredjelandséverforing
post ar

Listan ska hallas uppdaterad. Personuppgiftsansvarig ska informeras om forandringar i
enlighet med avsnitt 9 i PUB-avtalet.
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